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	Organisatorischer Aufwand
	
	
	

	Technischer Aufwand
	
	
	

	Finanzieller Aufwand
	€
	€€
	€€€



	Topic/Schlagwort
	☒	Maßnahme(n)
	Aufwand

	1. Schutzsoftware
	☐	Eine Firewall-Software installieren.
	

€

	
	☐	Die Firewall so konfigurieren, dass durch Cloud-Dienste kein unberechtigter Zugriff auf die eigenen IT-Systeme erfolgt.
	

€

	
	☐	Einen Virenscanner installieren und die Virendefinitionen so oft wie möglich aktualisieren. Automatisierte Update-Dienste in Anspruch nehmen.
	

€

	
	☐	Beachten, dass kein ernstzunehmender Hersteller von System- oder Antivirussoftware Werkzeuge zur Entfernung irgendwelcher Schadsoftware, Updates oder Patches per E-Mail verschickt.
	

€

	
	☐	Aktive Inhalte im Browser abschalten. Insbesondere sollten Flash und ActiveX abgeschaltet oder mit einem entsprechenden Programm blockiert werden und nur durch willentliche Aktivierung zur Ausführung gebracht werden.
	

€

	
	☐	Auf keinen Fall URLs besuchen, wenn diese eine Diskrepanz zwischen dem in einer E-Mail angezeigten und dem entsprechenden im Internet hinterlegten URL aufweisen.
	

€

	
	☐	Einmalige WLAN-Verbindungsdaten auf mobilen Geräten nach der Nutzung löschen.
	

€

	2.1 Empfang von E‑Mails
	☐	Einen SPAM-Filter installieren.
	

€

	
	☐	Keine E-Mails von unbekannten, einem verdächtig vorkommenden Absendern öffnen. Solche E-Mails ungelesen löschen.
	

€

	
	☐	Keine Dateianhänge von E-Mails öffnen, an deren Vertrauenswürdigkeit auch nur der kleinste Zweifel besteht. Besonders E‑Mails beachten, die nicht zugeordnet werden.
	

€

	
	☐	E-Mail-Programm so konfigurieren, dass weder Anhänge automatisch geöffnet, noch aktive Inhalte ausgeführt werden.
	

€

	
	☐	Beachten, dass Hinweise in den E-Mails wie „virus checked“ oder Ähnliches keinerlei Schutz vor Schadsoftware bieten.
	

€

	
	☐	Beim Erhalt von unverlangten zugestellten E-Mails (Spammails) keine Beschwerden an die vermeintlichen Absender versenden. Solche E-Mails ungelesen löschen.
	

€

	
	☐	Beachten, dass einige Würmer E-Mails produzieren, die den Anschein erwecken, dass sie zu einer plausiblen Kommunikationsbeziehung gehören.
	

€

	
	☐	Makro-Code nur in Dokumenten aus vertrauenswürdiger Quelle erlauben und wenn dem Absender wirklich getraut wird und dieser überprüft wurde.
	

€

	
	☐	Keine ausführbaren Dateien starten, an deren Vertrauenswürdigkeit gezweifelt wird. Ausführbare Dateien haben Dateiendungen wie .exe, .bat, .com, .scr, .js, .vbs. Diese können wiederum in ZIP- oder PDF-Dateien enthalten sein.
	

€

	2.2.1 Vertrauliche Informationen
	☐	E-Mails nur in verschlüsselter Form übermitteln.
	

€

	
	☐	Dem Empfänger das Passwort für die verschlüsselte E‑Mail telefonisch oder per SMS mitteilen.
	

€

	
	☐	Keine Nachrichten versenden, die HTML und/oder aktive Inhalte enthalten.
	

€

	2.2.2 Geheime Informationen
	☐	Geheime Informationen möglichst nicht direkt per E‑Mail, sondern nur Links zu den Informationen in den entsprechenden abgesicherten Systemen versenden.
	

€

	
	☐	E-Mails mit geheimen Informationen nur an Einzelpersonen richten.
	

€

	
	☐	E-Mails mit geheimen Informationen nicht an Gruppenpostfächer versenden.
	

€

	
	☐	E-Mails nur in verschlüsselter Form übermitteln.
	

€

	
	☐	Möglichkeit der Dateiverschlüsselung mit einem ZIP‑Programm nutzen. Damit können geheime Informationen als verschlüsselter Anhang per E-Mail verschickt werden.
	

€
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