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	Organisatorischer Aufwand
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	Topic/Schlagwort
	☒	Maßnahme(n)
	Aufwand

	Soziale Medien
	☐	Geschäftliches von Privatem strikt trennen.
	

€

	
	☐	Keine Fragen zu Personalangelegenheiten beantworten: Wer hat bestimmte Zuständigkeiten/Verantwortlichkeiten? Welche Telefondurchwahl hat eine bestimmte Person? Ist eine bestimmte Person gerade im Urlaub?
	

€

	
	☐	Keine Fragen zu Betriebsabläufen beantworten: Von wem wird der IT-Support geleistet? Welche konkreten Kontaktmöglichkeiten bestehen? Wie wird die Beseitigung von Abfällen gehandhabt? Durch wen? Wie sind Zugangsberechtigungen, Schlüsselregelungen und Kontrollen organisiert?
	

€

	
	☐	Keine Fragen zu technischen Gegebenheiten beantworten: Gibt es W-LAN-Zugang in den Gebäuden? Wie lauten die Zugangspasswörter? Welche Software wird genutzt (Betriebssystem, Browser, E-Mail-Programm, Microsoft-Office-Version, Anti-Virus-Software usw.)? Welche Telefonanlage wird verwendet? Welche mobilen Geräte (Smartphones, Laptops etc.) werden eingesetzt?
	

€

	
	☐	Sich nicht auf Gefälligkeiten einlassen wie Bereitstellung von dienstlichen Dokumenten, Zitieren aus Dokumenten oder Auskünfte aus Datenbanken, Gewährung der Einsicht in Dokumente oder Datenbankabfragen, Versand von Dokumenten oder Abfrageergebnisse, Bereitstellung von Zugängen zu Büros oder von Zugriffen auf Aufwendungen (auch temporär).
	

€

	
	☐	Ungewöhnliche Anfragen von nicht persönlich bekannten Personen nicht beantworten, ohne nachzudenken: Warum richtet sich die Anfrage gerade an mich? Bin ich dafür zuständig?
	

€

	Soziale Medien
	☐	Sorgfältig überlegen, was und wie viel man dem Internet über sich anvertraut.
	

€

	
	☐	In einem sozialen Netzwerk nichts veröffentlichen, was wirklich privat bleiben soll.
	

€

	
	☐	Mit den Informationen, die man über sich veröffentlicht, sparsam sein; sorgfältig überlegen, ob die Informationen, die man veröffentlichen will, wirklich notwendig sind.
	

€

	
	☐	Informationen über sich selbst möglichst restriktiv veröffentlichen; hierzu die Einstellungsmöglichkeiten zur bestmöglichen Wahrung der Privatsphäre nutzen.
	

€

	
	☐	Um die eigene Reputation nicht zu schädigen, sorgfältig auswählen, was man über sich veröffentlicht und dabei abwägen, welchen Eindruck man damit hinterlässt.
	

€

	
	☐	Im Falle von Cyber-Mobbing sofort professionelle Hilfe in Anspruch nehmen.
	

€€

	
	☐	Mit öffentlichen Äußerungen jeder Art über andere zurückhaltend sein, selbst wenn diese objektiv gerechtfertigt sein mögen. Es gilt, Rufschädigung und Beleidigungen zu vermeiden.
	

€

	
	☐	Bei extremen Ansichten oder sehr umstrittenen Ansichten ist besondere Vorsicht angebracht. Teilweise werden Fehlinformationen aber auch gezielt von Organisationen und Unternehmen gestreut, um den eigenen Ruf zu verbessern oder den Ruf eines Kontrahenten oder Kritikers zu ruinieren.
	

€

	
	☐	Informationen aus dem Web nicht unreflektiert verwenden, sondern diese kritisch hinterfragen.
	

€

	
	☐	Bei der Beurteilung wichtiger Sachverhalte sich nicht auf eine einzelne Quelle im Internet verlassen, sondern verschiedene, unabhängige Quellen heranziehen.
	

€

	
	☐	Bei der Auswahl der Adressaten von Informationen, insbesondere bei Einladungen jedweder Art, sorgfältig sein.
	

€

	
	☐	Nur Kontaktanfragen von Personen annehmen, die man persönlich kennt.
	

€

	Soziale Medien
	☐	In Business-Netzwerken auf Warnzeichen von Fake-Profilen achten: extrem viele oder extrem wenige Kontakte, Allerweltsname oder sehr ausgefallener Name, Benutzung falscher Fotos (die sich mit einer umgekehrten Bildersuche identifizieren lassen), weiblich und attraktiv, sehr viele Keywords im Profil, Personaler oder Headhunter, wenige bis keine Empfehlungen …
	

€

	
	☐	Sich keinesfalls an Kettenbriefen beteiligen und Kettenbriefe nicht weiterleiten.
	

€

	
	☐	Seine Aufenthaltsorte oder gar Reiseabsichten nur vertrauenswürdigen Personen und Kontakten mitteilen.
	

€
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